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Usarchatbofs
publicos yafras
herramientas
frufodela
inteligencia
arfificial
generaiva
anhora deben
considerarse
al profeger
alosclientes

En México y
en la region
las empresas
que optan por
utilizar los GPT
existentes
tienden a

ser mas
susceptibles a
dafios o ataques
a sus datos
corporativos.
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1 panorama de ciber-
seguridad en la region,
especialmente en pai-
ses clave como México
y Brasil, es prioritario,
“pues el simplificar la
proteccion de los da-
tos en el lugar de tra-
bajo nunca ha sido tarea
sencilla”, afirman especialistas
de Forcepoint.

Charbel Chalala, quien
suma esfuerzos en la compa-
fifa de ciberseguridad como
vicepresidente de Ventas para
Latam, siendo res-

ponsable por toda

la region, pero

principalmente

por las operacio- EFFRSN PRI
nesdeBrasilyMé-  ERSNRTHAS

xico, afirma que
el dltimo afio fue
desafiante.

“La evolucion
de las herramien-
tas tecnoldgicas,
y su consiguiente
uso por parte de
los delincuentes,
hahecho que haya
auin mds factores
a considerar a la
hora de desarrollar estrategias
de proteccion de datos. Tanto
para las pequefias como para
los grandes corporativos, es
fundamental adoptar una po-
litica de Zero Trust o Cero Con-
fianza”, explica.

El uso de herramien-
tas privadas de IA parece ser
mds seguro, pero muchas or-
ganizaciones dependen de
soluciones ptublicas, como
ChatGPT y esto implica que

ofrece

integral de
seguridad que

visibilidad,
control y
proteccion de
datos basada
en riesgos en
plataformas de
IA generativa.

los datos ya no son propiedad
exclusiva de la empresa, lo
que enfatiza atiin mds la nece-
sidad de centrarse en prevenir
la exposicion de informacion
sensible. “Es por ello por lo
que el objetivo de incorporar
laIA debe centrarse en evitar
la introduccion inadecuada
de informacion sensible en el
gran desconocido de la 1A ge-
nerativa ptblica”.

Para Chalala, en México
y en la region las empresas
que optan por utilizar los GPT
existentes tienden a ser mds
susceptibles a dafios o ata-
ques a sus datos corporativos.
“Porotrolado, las
instituciones que
opten por desa-
rrollar su pro-
pio GPT tendrdn
aun mas opcio-
nes que conside-
rar. Las politicas
corporativasy de
seguridad exis-
tentes a menudo
cubrirdn el uso
de datos cuando
se implementen
internamente los
chatbots de 1A
personalizados”,
afirma.

Luiz Faro, director de In-
genieria de Ameéricas de For-
cepoint, afirma que en la
empresa, cuentan con una he-
rramienta de seguridad llama-
da GenAl, unasolucién integral
de seguridad que ofrece visi-
bilidad, control y proteccion
de datos basada en riesgos en
plataformas de IA generati-
va, incluida la integracion con
ChatGPT Enterprise Com-
pliance de OpenAl.

“Entendemos que las politi-
cas de seguridad de la 1A serdn
tan esenciales para defender
la competitividad de una em-
presa como lo son hoy las po-
liticas de confidencialidad. El
objetivo estd en conocer exac-
tamente qué aplicaciones uti-
lizan los empleados y con qué
datos interactdian, para evitar
que estas herramientas dafien
los derechos de propiedad de
sus contenidos”, comento.

Sibien es cierto que los be-
neficios que proporciona la
inteligencia artificial se vuel-
ven innegables al obtener
mayor eficienciay productivi-
dad paralas tareas cotidianas,
por otro lado, también es ne-
cesario analizar lo que repre-
senta tener una herramienta o
instrumento como este, pues
hoy en dia aprender mds so-
bre las herramientas de IA ge-
nerativa se estd convirtiendo
en una necesidad para mer-
cados como el mexicano, es-
pecialmente cuando se trata
de seguridad corporativay los
riesgos que conlleva.

H Prevencion

La solucién de segu-
ridad de GenAl de For-
cepoint puede analizar las
consultas de los usuarios dentro
de las plataformas de IA para
identificar y mitigar posibles
infracciones, asignando puntua-
ciones de riesgo basadas en la
sensibilidad de la informacién

y garantizando el cumplimiento
de los requisitos reglamentarios.

“En resumen, existen varias
formas para que los actores
maliciosos ejerzan control sobre
el entrenamiento de un modelo,
desde insertar datos envene-
nados hasta modificar muestras
de entrenamiento existentes. A
medida que las organizaciones
utilizan la inteligencia artificial

y el aprendizaje automatico en
una gama mas amplia de casos
de uso, comprender y prevenir
dichas vulnerabilidades es de
suma importancia”, agregé Faro.

Finalmente, Chalala comentd
que se tendrd como objetivo dar
continuidad a la estrategia de
crecimiento de Forcepoint en

la region apuntalado a México

y Brasil, fomentando entornos
seguros y confiables a través de
soluciones de seguridad integral
que comprendan las identidades
digitales y sus comportamientos
cibernéticos, a fin de proteger
los activos mas valiosos

I de las compafiias, sus
empleados y los datos

. criticos, en donde sea

gue se encuentren.

De cara al 2025, dada la
popularidad y adopcion de
nuevas herramientas de inte-
ligencia artificial y aprendiza-
je automadtico, las empresas
deben de adoptar soluciones
e infraestructura que les per-
mitan operar de manera con-
fiable y sin riesgos, “pues parte
de nuestra mision en Force-
point es poder ofrecer seguri-
dad de datos en todas partes,
ayudando alas organizaciones
amonitoreary controlarlasin-
teracciones de datos dentro de
plataformas como ChatGPT
Enterprise y otros asistentes de
[A”, sefialé Faro.
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