Ataque. Piratas infor-
maticos robaron co-
rreos de dependencias
como el Heroico Cuer-
o de Bomberos, Secre-
tariade Obrasy Servi-
cios, Procuraduria So-
cial, entre muchas
otras

Guacamaya. El tama-
fiodel ataqueesde
casiunacuartaparte
del ocurrido con la Se-
denaenlosllamados
GuacamayalLeaks

Ignacio Gémez

El gobierno de la Ciudad de Mé-
xico fue atacado a través de una
vulnerabilidad que desde 2019
se advirtio y que, pese a cons-
tantes avisos, no se resguardd
de manera adecuada. De esta
manera, hackers del grupo Me-
xican Mafia accedieron a alrede-
dor de 2.1 millones de correos
confidenciales de més de dos
millares de cuentas de servido-
res publicos.

La inseguridad del sistema
fue advertida, desde hace cinco
afios, por el Instituto Nacional
de Estandares y Tecnologia
(NIST, por sus siglas en inglés),
que report6 una vulnerabilidad
critica en la suite de colabora-
cién Zimbra, utilizada por mu-
chas empresas y gobiernos —
como el de la capital del pais—
para operar correos electroni-
cos, contactos, tareas y almace-
namiento general de archivos.

En ese entonces, el Instituto
Nacional de Ciberseguridad de
Espafia (Incibe) calificé esta vul-
nerabilidad, nombrada CVE-
2019-9670, como critica y advir-
tid que una de las versiones de
Zimbra presentaba un riesgo de
inyeccién de entidad externa
XML (XXE).

En general, el XXE funciona
COMO Una puerta trasera por
donde un hacker puede colarse
en el sistema de correos electro-
nicos sin permiso. Este tipo de
accion puede permitir diversos
ataques, como robar informa-
cién confidencial o incluso to-
mar el control del sistema.

Asi fue como el hacker cono-
cido como Lord Pefia logré vul-
nerar los sistemas de seguridad
paraaccederauntotal de 2,300
cuentas de correo electrénico
del gobierno de la Ciudad de
Meéxico, incluyendo diversas de-
pendencias y organismos auté-
nomos bajo el dominio

Vulnerados. Ahora fue
el Gobierno-de’la
CDMX quien se vio ata-
cado, pese a las adver-
tencias de riesgo. / oavi-
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“cdmux.gob.mx”. Esto le permitio
tomar control de las mismas, ac-
ceder alos mensajes recibidos y
enviados, asi como enviar co-
rreos electrénicos desde cual-
quiera de las miles de cuentas
comprometidas.

Estas acciones quedaron al
descubierto este lunes 1 de abril

a través de publicaciones que
circularon brevemente en lared
social X. En estos mensajes, se
compartieron capturas de pan-
talla de algunas cuentas de co-
1reo comprometidas; sin embar-
go, posteriormente desaparecie-
TON.

Una creciente ola de cibera-
taques

En las tltimas semanas, el seu-
dénimo de Lord Pefia ha desta-
cado por varios hackeos. Por
ejemplo, el pasado 23 de marzo,
Publimetro inform6 que este
mismo hacker sustrajo mas de
2.3 millones de archivos del Ins-
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tituto de Investigaciones en
Matematicas Aplicadasy en Sis-
temas (IIMAS) de la Universi-
dad Nacional Auténoma de Mé-
xico (UNAM). En total, descar-
g6 casiun terabyte de informa-
cién, que incluia datos sensibles
como informacién bancaria.
Apenas dos dias después de
haberse publicado dicho ataque,
Lord Pefia puso ala venta la base
de datos del IIMAS en el sitio
web de Breach Forums, un lu-
gar comunmente utilizado por
hackers para comercializar este
tipo de informacién y filtracio-
nes. El hacker fij6 un precio de
tan solo 500 délares, aproxima-
damente $8,300 MXN, para
cualquier persona interesada en
adquirir 1a base de datos y utili-
zarla a su discrecion.
Asimismo, segtin lo reporta-
do por Publimetro el 28 de mar-
zo de 2024, Lord Pefia también
reveld al menos tres vulnerabi-
lidades en el sitio web del Servi-
cio de Administracion Tributa-
ria (SAT) justo en medio de la
campafa para la declaracién
anual de impuestos de personas
fisicas para el ano 2023. Ade-
mas, el pasado domingo 31 de
marzo, publicé en Breach Fo-
rums la oferta de acceso a los

servidores internos del Organo
de Fiscalizacion Superior del es-
tado de Veracruz (ORFIS) por
tan solo 1,500 délares, equiva-
lente a aproximadamente
$24,981 MXN.

En cada uno de los casos
mencionados, el hacker propor-
ciono pruebas de acceso ala in-
formacién al publicar capturas
de pantalla que exhibian datos
confidenciales no disponibles
para el publico en general y
ofreci6 negociar a través de su

“Nos deben una

cuenta de Telegram.

:Qué hay del hackeo al go-
bierno de la Ciudad de Méxi-
co?

Publimetro confirmo que el ser-
vidor Zimbra, utilizado por va-
rias entidades gubernamentales
de la Ciudad de México, fue
efectivamente comprometido.
Delos 1.4 terabytes descargados
por Lord Pefia, al menos 415 gi-
gabytes fueron enviados a este
medio de comunicacion, lo que
equivale a cientos de miles de
correos electronicos.

Seglin una primera revision,
de las 2,300 cuentas de correo
electrénico a las que accedi6 el
ciberatacante, se filtraron a este
medio los datos de 1,327. Estos
datos incluyen conversaciones
sobre protocolos durante la pan-
demia de Covid-19, asi como in-
formacién relacionada con la
autorizacién de obras en la capi-
tal, presupuestos, entre otros
temas que ain no hansido revi-
sados por la amplitud de la in-
formacion.

La base de datos de correos
abarca todos los mensajes reci-
bidos y enviados por funciona-
rios de diversas entidades, como
el Museo de Arte Popular, la
Procuraduria Social, la Secreta-
ria de Obrasy Servicios, centros
del DIF, el Consejo de Evalua-
cién de la Ciudad de México, asi
como las secretarias de Finan-
zas, Medio Ambiente, Educa-
cién, Ciencia, Tecnologia e In-
novacion, ylas 16 alcaldias de la
CDMX, entre otras dependen-
cias del gobierno local.

“De manera similar a lo ocu-
rrido con la UNAM, el acceso
fue a través de una vulnerabili-
dad publica en Zimbra, especi-
ficamente la CVE-2019-9670.
Dado que esta vulnerabilidad es
ampliamente conocida, ya exis-
tian alojadas web shells. Para
mitigar esta vulnerabilidad, im-
plementé una solucién provi-
sional que consisti6 en modifi-
car los permisos del sistema,
evitando asi la subida de nuevas
web shells”, explicé Lord Pefia a

respuestadequé

estan haciendovaue

loreconozcan,no

esta mal reconocer

las

vulnerabilidades”

Victor Ruiz

Especialista y fundador de la firma de ciberseguridad
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Para obtener mas detalles so-
bre el alcance del ataque, se con-
sult6 al hacker sisu acceso se li-
mitaba inicamente a la infor-
macion o si tenia control total
sobre las cuentas. Su respuesta
fuela siguiente: “Si, tengo acce-
so total. Como es mucha infor-
macion, apenas la estoy anali-
zando”.

El hacker también otorgd ac-
ceso a ciertas cuentas a otros
miembros del grupo Mexican
Mafia, donde operan otros ata-
cantes que han divulgado sus
intrusiones de varias dependen-
cias gubernamentales. Entre
ellos se encuentran Pancho Vi-
lla, lider del grupo, quien
hacke0 la Secretaria de Seguri-
dad y Protecciéon Ciudadana de
Oaxaca, y Buda, quien el pasado
31 de marzo puso ala ventaen
foros una base de datos con sub-
dominios del gobierno del Esta-
do de México.

No se aprendi6 de los Guaca-
maya Leaks

En entrevista con Publimetro, el
especialista y fundador de la fir-
ma de ciberseguridad SILIKN,
Victor Ruiz, destaco el gobier-
no, en sus diferentes niveles, no
ha optimizado sus sistemas de
seguridad, a pesar de que las vul-
nerabilidades de Zimbra se hi-
cieron evidentes en el pais des-
pués del hackeo que realizo el
grupo Guacamaya al servidor de
la Secretaria de la Defensa Na-
cional (Sedena).

“Muchas dependencias si-
guen utilizando Zimbraynose
han encargado de corregir la
vulnerabilidad. Se encuentran
vulnerabilidades a cada rato y
no lo dan a conocer. (...) No se
trata de ‘pobre gobierno’, son

nuestros datos de empleo, de sa-
lud, econdmicos (...) Me da la
impresion de que no invierten
en ciberseguridad y, en esta tl-
tima parte del sexenio, pudie-
ran tomarlo como pretexto de
pérdida de informacién araiz de
presuntos hackeos”, advirtié
Ruiz.

Asimismo, de acuerdo con
una investigacién de SILIKN,
entre las dependencias que po-
drian ser afectadas bajo la mis-
ma vulnerabilidad se encuen-
tran: Secretaria de Desarrollo
Econdmico de la Ciudad de Mé-
xico, Portal de Transparencia de
la Ciudad de México, Secretaria
de la Funcién Publica, gobierno
del estado de Durango, Secreta-
ria de Educacion de Veracruz;
Servicio Nacional de Sanidad,
Inocuidad y Calidad Agroali-
mentaria; Instituto de Seguri-
dad y Servicios Sociales de los
Trabajadores del Estado, Secre-
taria de Seguridad y Proteccién
Ciudadana, Gobierno del Esta-
do de Oaxaca, Secretaria de Sa-
lud, Secretaria de Educacion del
estado de Puebla, gobierno del
estado de Tabasco, Secretaria de
Educaciéon Publica, Suprema
Corte de Justicia de la Nacién,
gobierno del estado de Guana-
juato, Secretaria del Trabajoy
Previsién Social, gobierno del
estado de Nuevo Leon, gobier-
no del Estado de México, Secre-
taria de Salud de Veracruz, Po-
der Judicial del estado de Nue-
vo Ledn, Instituto Mexicano de
laJuventud, Secretaria de Segu-
ridad Publica de Puebla, Secre-
taria de Educacién de Coahui-
la, Instituto Nacional de Inves-
tigaciones Forestales, Agricolas
y Pecuarias, asi como la Secre-
taria de Finanzas de la Ciudad
de México.



