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Reportes se disparan desde 2021

Aumentan casos
de suplantacion de

identidad 119% en
las redes sociales

| Por Eunice Cruz
eunice.Ccruz@razon.com.mx

a Subsecretaria de Inteligencia
e Investigacion Policial de la Se-
cretaria de Seguridad Ciudadana
(SSC)informé que de 202122024
ha recibido ocho mil 845 reportes por su-
plantacién de identidad en redes sociales.
En respuesta a una solicitud de infor-
macion, la dependencia capitalina infor-
mo que en 2020 registr6é mil 859 casos,
para 2021 la cifra aument6 a dos mil 152
y para 2023 a cuatro mil 89; ademas, en
el primer trimestre del afio en curso re-
gistr6 745 casos.
De acuerdo con los datos, entre 2020
y 2023 el incremento de incidencias por
suplantacién de identidad en redes so-
ciales aument6 119.9 por ciento.
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Fernanda, victima de robo de iden-
tidad a través de redes sociales, cont6 a
La Razén que en una ocasion le clonaron
su perfil y utilizaron sus fotografias para
hacerse pasar por alguien mas, por lo que
pidi6 a sus contactos denunciar el perfil.

El perfil falso, que mostraba imagenes
suyas, indicaba en su descripcién que al
dar clic en un enlace se podia acceder a
contenido para adultos.

“Un dia mis amigos me empezaron a
notificar que les habia llegado una solici-
tud de Instagram desde una cuenta que
aparentemente era mia, por eso les pedi
que me ayudaran a reportar la cuenta,
pero me terminaron tirando la mia.

“No sabia que se podia denunciar, no
sé si puedan dar con quiénes hicieron o
hacen eso, pero si lo haria (Ia denuncia),
porqueno es pérdida de tiempo, al final de
cuentas es para que vayan disminuyendo
POCo a poco estas practicas, ademas qué
tal si extorsionan a gente con perfiles fal-
sos 'y capaz luego salgo en C4 s6lo porque
alguien utilizé mis fotos”, comento.

LA SUPLANTACION de
identidad es cuando alguien
se apropia de informacion
personal de otra como fotos,
nombre o credenciales para
cometer un delito o fraude.
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LA SSCinforma que de los ultimos tres afos,
2023 fue el de mas incidencias con cuatro mil
89; Fernanda cuenta que imagenes suyas se
usaron en un perfil falso de contenido erético

Fernanda dijo que antes de lo sucedi-
do desconocia que este tipo de actos se
pudieran denunciar, pues es una practica
recurrente, ya que varias de sus amigas
fueron victimas de hechos similares.

El pasado 27 de junio, este diario in-
form6 que la analista en prevencion en
1a Policia Cibernética, Sandra Garcia,
aclaré que el incremento de los reportes
por presuntos delitos en redes sociales se
debia a la innovacién de los criminales
cibernéticos y a la falta de interés de los
usuarios en estos temas.

La oficial detall6 que mientras los de-
lincuentes si se informan para cambiar
sus modos de lucrar, hay usuarios que
desconocen o minimizan los delitos ci-
bernéticos, por lo que consideré necesa-
rio impulsar el “civismo digital”.

Jorge fue otra victima de suplantacién
deidentidad, puesaprincipios de afiore-
cibi6 un correo en su cuenta de Hotmail,
el cual tenia logotipos e indicaba que de-
bia aceptar una actualizacion para que
sus cuentas no fueran suspendidas.

El joven accedi6 a un /ink que venia
adjunto en el correo, pero momentos
después observo nuevamente el correo y
se dio cuenta que estabamalredactadoy
con faltas de ortografia, lo que lo alarmé.

“Inmediatamente me metia mis cuen-
tas a cambiar la contrasefia de mis redes,
pero al entrar a Instagram ya no me car-
gabala pagina, cuando intenté cambiar la
contrasefia decia que mi usuario no exis-
tia, ahi supe que yame habian hackeado”,
record¢ Jorge.

El joven explicd que su cuenta era la
misma, sélo se afiadié un guion bajo al
final de su nombre, pero él ya no podia
acceder, por lo que comenz6 a preguntar
asus amigos si se veia igual su perfil.

Al siguiente dia, Jorge dio por perdida
su cuenta, pues en las historias publica-
ban cosas en venta como celulares, refri-
geradores y otros electrodomésticos, ya

119.9

Por ciento fue el
incremento del robo
de identidad entre
2021y 2023

462.5

Por ciento han
aumentado los
delitos cibernéticos
en cuatro afos

AlIMSS-Bienestar,
pacientessin filiacién

LA SECRETARIA de Salud, Oliva Lépez Arellano, publicoenla
Gaceta Oficial de la Ciudad de México el aviso por el cual dio a
conocer que desde este lunes la atencion de pacientes sin afilia-
ciénainstituciones de salud, y la operatividad de los hospitales
de esa dependencia, pasara al IMSS-Bienestar.
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‘ ALENTRAR
alnstagram
yano me cargaba
la pagina, cuando
intenté cambiar la
contrasefia decia que
mi usuario no existia,
ahi supe que yame
habian hackeado”

JORGE
Victima de suplanta-
cion de identidad
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La unidad cibernética de la SSC report6 un incremento en los hechos atendidos por
presunta suplantacion de identidad en las redes sociales entre 2021y 2023.

REPORTES ATENDIDOS

Fuente|SSC
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que supuestamente el duefio del perfil
haria una mudanza.

“Una amiga muy lejana si cayo6, es una
chica con la que ni siquiera hablo desde
hace mucho tiempo; por mi parte le avisé
a muchas personas para que denuncia-
ranla cuenta, yo creo que Instagram o las
redes deben hacer algo, ya que alrededor
de 50 personas reportaron y hasta la fe-
cha sigue ahi la cuenta, creo que yanola
usan, pero sigue ahi”, sostuvo.

Andy Torres, quien encabeza el Co-
lectivo DLR que desde cuatro afios borra
contenido intimo de Internet, comenté
que los principales lugares del pais de
donde reciben mas denuncias son en la
Ciudad de México.

El joven explic6 que las victimas bus-
can al colectivo para denunciar a sus
agresores y que se elimine todo conteni-
do que sea inadecuado, también, se dan
alatarea de buscar otros grupos masivos
en los que son difundidos packs parar re-
tirarlos de lared.

“En la Ciudad de México, Puebla y
Aguascalientes es donde hay muchos
mas grupos donde se comparten estos
contenidos y sobre todo donde se rea-
lizan los actos, porque no hay como tal
un ente que esté trabajando en la elimi-
nacién ni atencion en este tipo de casos,
también hay mucha desinformacion.

“Nosotros borramos este tipo de
contenidos como parte de la labor que
hacemos, también exponemos a través
de redes sociales a quienes integran los
grupos, sobre todo a los miembros que
comercializan con estos contenidos”,
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afirmé el hacker a este diario.

APOYO EN LA WEB. Andy Torres con-
t6 que lleva 10 afios de practica en areas
de ciberseguridad, por lo que utiliza
herramientas y equipo para diferentes
procedimientos de seguridad con el ob-
jetivo de erradicar estas practicas como
la suplantacion de identidad.

El hacker afiadié que durante los
cuatro afios de servicio ha percibido un
aumento en la difusién de contenidos
eréticos no autorizados e ilegales, ya
que cada que se tiraun grupo de X, antes
Twitter, o Telegram, que son las redes
mas utilizadas para este delito, se abren
tres o cuatro grupos mas.

“Cada vez hay mas usuarios en la
Internet y mientras eso pase, también
crece la cantidad de victimas de los po-
sibles agresores.

“Twitter, ahora X, sigue siendo la cuna
de estas personas agresoras que compar-
ten contenidos, porque al final la censura
estd mucho mas abierta, no hay normas
estrictas y para bajar ese tipo de petrfiles
se requiere de insistencia”, subrayo.

Andy Torres sostuvo que Facebook,
Instagram y otras aplicaciones que le
pertenecen a Meta, son mas estrictas en
sus normas y bloquean contenido sin
tanta dificultad, ya que no se permiten
desnudos u otro tipo de actividades.

Aun asi, en estas redes sociales en las
que personas denuncian cuentas falsas
en las que usan sus fotos personales
para promocionar supuestas ventas de
contenidos eréticos.
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