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Para contrarrestar estas
crecientes amenazas
cibernéticas, los gobiernos
latinoamericanos, con el
apoyo del gobierno de
Estados Unidos y el Comando
Sur de ese pais, deberian:

1.- Implementar estrategias
de ciberseguridad.

2.- Fortalecer la cooperacion
internacional en materia de
ciberseguridad.

3.-Invertir en infraestructura
critica de ciberseguridad.

4.- Capacitacion periddica en
ciberseguridad para todo el
personal.

5.- Establecer equipos de
respuesta a incidentes de
seguridad informatica.

6.- Desarrollar politicas de
respuesta claras y eficaces
frente al ransomware.

7.- Promulgar y hacer cumplir
leyes eficaces contra el

ransomware y el hacktivismo.
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uchas veces las
amenazascontra
laestabilidad de
un pais,soninvi-
sibles.Setratade
grupos organizados que utilizan
como armas una computadora e
internet para vulnerar, secuestrar
y/o compartirinformacién valiosa
de un gobierno.
Apesardequelaamenazacrece
entodo el mundo, Latinoaméricay
en México poco se esta haciendo
para frenar a las pandillas de ran-
somwarey agrupos de hacktivistas.
“Las interrupciones operati-
vas causadas por los ataques de
ransomware son graves. Al cifrar
datos criticos y exigir rescates para
liberarlos, estas organizaciones pue-
den paralizar servicios esenciales,
desdelaatencion médicahastala
administracion publica.
“Estainterrupciéonnosolo afecta
alas entidades atacadas, sino que
tambiéntiene unimpacto negativo
enlapoblaciénquedependedeestos
servicios”,concluyelainvestigacion
“Pandillas de ransomware y hack-
tivistas, amenazas cibernéticas a
los gobiernos de América Latina”,
publicada por el Instituto Jack D.
Gordon de Politicas Publicas y ela-
borada por Juan Manuel Aguilar
Antonio, investigador postdoctoral

-

del Centro de Investigaciones sobre
Américadel Norte dela Universidad
Nacional Auténoma de México.

Durantelapasadaadministracion,
varias dependencias del Gobierno
federal fueron victimas de cibera-
taques, de secuestroy de robo de
informacion, sin que hubiera res-
ponsables ni detenidos.

Por ejemplo, el Servicio de Admi-
nistracion Tributaria (SAT) recibié
mas ataques que en otros sexenios,
la Comisién Federal de Electricidad
(CFE) y Petréleos Mexicanos (Pemex)
también fueron vulnerados.

El golpe mas sonado fue elrobo
demiles de documentos clasificados
y otra informacion a la Secretaria

I
Meéxicoes el
segundo pais de
Ameérica Latina
querecibemas
ataquesde
ransomware con
el12 por cientodel
totaldelaregion.
En promedio,
nuestro paisrecibe
alrededor deun
millon de ataques
de esetipoal mes
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de Defensa Nacional (Sedena) por
el grupo Guacamaya Leaks.

Ennoviembrede2019,Pemexfue
objetodeunataqueconransomware
del grupo DoppelPaymer. Para li-
berar lainformacion secuestrada,
la organizacion exigi6 al Gobierno
federal unrescate de 565 bitcoins,
alrededor de 777 millones de pesos
en laactualidad.

El Gobierno federalinformé que
no pagaria nada y aseguro que el
ataque habia sido neutralizado ra-
pidamente afectando anomasdel
5 por ciento de sus redes.

Meses después, la Auditoria
Superior de la Federacion publico
la evaluacion al ciberataque y con-
cluyé que no fue cualquier cosa, ya
que “piratas informaticos” habian
ingresado por lo menos a mil 816
computadoras de la empresa pro-
ductiva del Estado.

Especialistas, organizaciones y
empresasdeciberseguridaddudaron
que Pemex no hubiera pagado el
rescate de lainformacion.

“Es de suponer que Pemex
pago, pero los representantes de
laempresaatin esquivan preguntas
sobre el tema”, opiné al respecto
Banamerica.

Sobre estasituacion, lainvestiga-
cién de Aguilar Antonio revela que
los costos econémicos asociados
con los ataques de ransomware
son enormes.

“Mas alla del rescate exigido, las
organizaciones afectadas enfrentan

Pandillasde

ransomwarey

hacktivistas amenazan
aMeéxico y a Ameérica
Latina, cobrandorescate

por lainformacion \
robada eincluso L

paralizandoservicios
esencialesdela ©
administracién puiblica —“,f o

costos derecuperacionsignificativos,
queincluyen larestauracion del sis-
tema, laimplementacion demedidas
deseguridad adicionales y lacom-
pensacion por pérdidas operativas”.

Unaradiografia del delito

Otras de las afectaciones de estos
ciberataques es la vulneracion a
informacion sensible tanto de las
autoridades como informacion
personal.

“Los grupos de ransomware y
hacktivistas como Guacamaya ex-
traeny publicangrandes voltimenes
de datos confidenciales y sensibles
que puedenincluirinformacion per-
sonal, secretos de Estado y detalles
sobre operaciones deseguridad.La
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Las interrupciones operativas causadas por
los ataques de ransomware son graves. Al
cifrar datos criticos y exigir rescates para
liberarlos, estas organizaciones pueden
paralizar servicios esenciales, desdela
atencion médica hastala administracion
publica”

Juan Manuel Aguilar Antonio
Investigador postdoctoral del Centro de Investigaciones sobre
América del Norte

exposicion de esta informacion
socavala confianza ptblicaenlas
instituciones gubernamentalesy
puede comprometer laseguridad
nacional.

“Demanerasimilar al contexto
deseguridad publica,enelquelas
organizacionescriminalestransna-
cionales explotanlas debilidades
institucionales delos gobiernosde
AméricaLatina parallevaracabo
susoperaciones,lasbandasderan-
somwarey los grupos hacktivistas
explotan las débiles capacidades
cibernéticas y los marcos legales
~ : ineficaces para atacar apaises de

laregion”,agregalainvestigacion.

p f ¥ En el caso de México, es el se-

/Y ‘ gundo paisde AméricaLatinaque

recibe mas ataques, con el 12 por

. J ciento del total de la region. En

e : ’ . I promedio, nuestro pais recibe al-

. : .- ;'! rededor de unmilléon de ataques
. con ransomware al mes.

N ( Elcostodeestetipodeataques

& e /“‘j i 4 o en América Latina se prevé que
; \ supere los 90 millones de dédlares

en 2025, es decir, anuestro paisle

costaria al menos 200 millones
de pesos este tipo de amenazas.

~ r —— F/ ' “Esto se debe a que los paises
L / Y/ 4 delaregion presentan deficiencias

= | fa— significativas en el desarrollo de

| A 4 == unapoliticanacional de cibersegu-

4 - ridad, que es crucial para abordar

G 1 . < los riesgos y amenazas del cibe-
- 5 Y o ==\ - o respacio que afectan laseguridad

~ N B\ o gubernamental.
e Y T i La falta de una estrategia
< - s I coherente en toda la regién ha

exacerbado estos desafios, lo que
hallevado ala categorizacionde
i América Latinacomo una“zona
gris” enmateria de ciberseguridad

i global”, dice la investigacion.
.Jl Entrelos grupos que estarian
i operando y atacando cibernéti-
< camente en laregiéony con total
impunidad los principales serian
ALPHV/BlackCat,LockBit2.0,Blac-
kByte, BlackHunty Conti,asicomo
el grupo hacktivista Guacamaya.
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