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Fed alerta de “señales conflictivas” para la economía de EU

JEROME POWELL advirtió de la 
existencia de “señales conflicti-
vas” para el crecimiento económi-
co futuro de Estados Unidos, aun-
que aseguró que las condiciones 
actuales son saludables.

“Si bien consideramos que las 
condiciones económicas actua-
les, así como las perspectivas son 
saludables, en los últimos meses 
hemos visto algunas corrientes 
cruzadas y señales conflictivas”, 
señaló Powell en un intervención 
ante el Comité Bancario del Sena-

do estadounidense.
El titular del banco central ex-

plicó que los mercados financieros 
se volvieron “más volátiles” hacia 
el final del 2018 y que las condicio-
nes financieras ahora “son menos 
favorables para el crecimiento de lo 
que lo eran antes”.

Powell también indicó que el 
crecimiento se ha desacelerado en 
algunas de las principales econo-
mías del mundo, particularmente 
en China y Europa, y consideró que 
la incertidumbre global se ha ele-
vado por “problemas políticos no 
resueltos”, como el Brexit o las ne-
gociaciones comerciales que man-

tiene Estados Unidos. Asimismo, el 
presidente de la Fed manifestó que 
Estados Unidos enfrenta “impor-
tantes desafíos” a largo plazo co-
mo, por ejemplo, el crecimiento de 
la productividad del país.

Sin embargo, el máximo res-
ponsable de la Reserva Federal ex-
puso que la economía estadouni-
dense creció a un “ritmo fuerte” en 
el 2018, y dijo que el empleo y la in-
flación se mantuvieron “cerca de los 
objetivos” del banco central.

Powell destacó que el Produc-
to Interno Bruto de Estados Uni-
dos aumentó un “poco menos de 
3%” el año pasado, después de un 

alza de 2.5% en el 2017. 
“El crecimiento del año pasa-

do estuvo liderado por fuertes ga-
nancias en el gasto del consumidor 
y aumentos en la inversión empre-
sarial y fue apoyado por aumentos 
en el empleo, salarios y las medi-
das de política fiscal”, argumentó. 

PAUSA, EN ALZA DE TASAS 

Powell hizo estas declaraciones 
después de que la Fed optara en su 
última reunión de política mone-
taria por dar una pausa a la pro-
gresiva política de alza de tasas de 
interés en respuesta a la creciente 
incertidumbre sobre las perspec-

tivas económicas.
En ese encuentro, la Fed señaló 

que los futuros incrementos de ta-
sas antes de final de año sólo esta-
rían justificadas si se producen alzas 
notables en las presiones inflacio-
narias, según el acta de la reunión 
del 30 de enero pasado del Comité 
de Mercado Abierto de la Fed.

El banco central dejó sin cam-
bios las tasas de interés en el rango 
de 2.25 y 2.5% en esa primera reu-
nión del año e insistió en la necesi-
dad mantener la senda monetaria 
sin grandes cambios. La siguiente 
reunión de política monetaria es-
tá prevista para el 19 y 20 de marzo.

ÍNDICE DE INTELIGENCIA DE AMENAZAS X-FORCE DE IBM

Uno de cada cinco ciberataques, en 
contra de instituciones financieras
Fuga de datos financieros del cliente es una de las mayores amenazas que enfrentan las entidades financieras en México
José Soto y Rodrigo Riquelme
EL ECONOMISTA

LA INDUSTRIA financiera es vícti-
ma de 19% de los ataques ciberné-
ticos en todo el mundo, de acuer-
do con un análisis recién publicado 
por IBM. Esto significa que uno de 
cada cinco ataques a la confiden-
cialidad, integridad y disponibi-
lidad de la información se da en 
contra del sistema financiero.

En segundo lugar se encuentra la 
industria del transporte, con 13%, la 
cual incluye transporte aéreo, auto-
buses, ferrocarriles y transporte 
marítimo. Las empresas de servi-
cios profesionales, es decir, aque-
llas que ofrecen servicios de con-
sultoría en materia legal y contable 
figuran en el tercer lugar de la lis-
ta de las industrias que reciben más 
ataques, con 12%, mientras que las 
compañías de retail y manufactura 
también son afectadas.

De acuerdo con el Índice de In-
teligencia de Amenazas X-Force 
de IBM, los siguientes sectores que 
más ataques cibernéticos reciben 
en todo el mundo son los de medios 
(8%), el gubernamental (8%), sa-
lud (6%), educación (6%) y ener-
gía (6 por ciento).

CAJEROS Y TRANSFERENCIAS,  
LOS MÁS AMENAZADOS

Las principales amenazas que en-
frentan las instituciones finan-
cieras en México son los ataques a 
cajeros automáticos; las transfe-
rencias electrónicas fraudulentas a 
través de los sistemas SWIFT y Sis-
tema de Pagos Electrónicos Inter-
bancarios (SPEI) y las operaciones 

de compraventa de activos finan-
cieros, de acuerdo con Juan Carlos 
Carrillo, director de Servicios de 
Seguridad de IBM.

“Entre las mayores amenazas a 
las organizaciones financieras en 
México se encuentran los ataques a 
los cajeros automáticos, las trans-
ferencias electrónicas fraudulentas 
y las operaciones de compraventa 
de activos financieros”, dijo Carri-
llo durante el Seminario de Ciber-
seguridad organizado por NYCE y 
SIGE en la Ciudad de México.

Según el especialista, la fuga 
de datos financieros del cliente es 
también otra de las mayores ame-

nazas que enfrentan las entidades 
financieras en México.

Durante el 2018, el sistema fi-
nanciero mexicano se vio afectado 
por una serie de ataques cibernéti-
cos en contra de diversos bancos e 
instituciones financieras, entre los 
que destacan el Banco Nacional de 
Comercio Exterior, Banorte y va-
rios más. Dichos ataques fueron 
ocasionados por vulneraciones a la 
infraestructura de conexión entre 
la plataforma SWIFT, el SPEI y va-
rios participantes del sector, lo que 
ocasionó pérdidas calculadas en 
alrededor de 300 millones de pe-
sos e interrupciones y retrasos en 

el uso de estos sistemas para reali-
zar transferencias.

En octubre del 2018, la asegura-
dora AXA también fue víctima de 
un ciberataque en su conexión con 
el SPEI y hace apenas unas sema-
nas CIBanco fue igualmente vícti-
ma de un ataque cibernético.

Juan Carlos Carrillo celebró la 
normativa diseñada por Banco de 
México tras los ataques al sistema 
de pagos SPEI del 2018, pero su-
girió a los actores del sector finan-
ciero —y en general a todas las cor-
poraciones que manejan sistemas 
informáticos— que construyan 
una cultura de monitoreo perma-
nente de sus sistemas electrónicos.

Por el contrario, “los sectores 
más desprotegidos a ciberataques 
y brechas de seguridad de la infor-
mación son los de salud, gobierno y 
educación”, dijo el especialista de 
IBM a El Economista.

PHISHING POR CORREO 
ELECTRÓNICO SIGUE SIENDO EL REY

De acuerdo con el reporte de IBM, 
un tercio (29%) de los ataques ana-
lizados por la compañía está vincu-
lado con compromisos a través de 
correos electrónicos de phishing , es 
decir, que buscan engañar al usua-
rio del correo para que dé clic en un 
enlace y así tener acceso a su com-
putadora o incluso a la red.

“De estos, 45% involucró estafas 
de compromiso de correo electró-
nico comercial (BEC), también co-
nocidas como fraude de CEO o ata-
ques de caza de ballenas. Cuando se 
trata de los tipos más lucrativos de 
estafas de ingeniería social, BEC ha 
sido una marea creciente duran-

te varios años que abarca todas las 
industrias y geografías. Las esta-
fas de BEC pretenden originarse en 
un propietario o CEO o un emplea-
do de alto rango. Se envían a quie-
nes controlan las cuentas bancarias 
de la empresa con instrucciones pa-
ra realizar una transferencia banca-
ria confidencial”, indicó el informe.

“Muchos de los ataques de phis-
hing siguen siendo hacia correo 
corporativo, sí hay phishing contra 
correos personales, pero vemos un 
crecimiento importante de phis-
hing a correos corporativos”, ex-
presó Carrillo.

IBM destacó en su reporte que 
casi un tercio (30%) de las vulne-
rabilidades documentadas por sus 
investigadores que han sido divul-
gadas en las últimas tres décadas 
ha sido reportado en los últimos 
tres años, lo que significa más de 
42,000 vulnerabilidades, además 
menciona que la mitad de los ata-
ques registrados en el 2018 fueron 
ataques nunca antes vistos.

El análisis de IBM es el resultado 
del monitoreo de datos a partir de 
70,000 millones de eventos de se-
guridad por día en más de 130 paí-
ses, junto con datos derivados de 
activos ajenos a sus clientes, como 
sensores de spam y redes. “Los in-
vestigadores de X-Force también 
ejecutan trampas de spam en todo 
el mundo y monitorean decenas 
de millones de ataques de spam y 
phishing a diario, analizando mi-
les de millones de páginas web e 
imágenes para detectar activida-
des fraudulentas y abusos de mar-
ca para proteger a nuestros clien-
tes”, refirió la compañía. 

Los ataques a cajeros automáticos y las transferencias electrónicas fraudulen-
tas, entre las mayores amenazas del sector financiero. foto: shuttersock
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